Merkblatt zum Datenschutz und zum Fernmeldegeheimnis

Datenschutz ist ein Grundrecht. Er hat das Ziel, den Einzelnen davor zu schiitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird. Der Einzelne hat das Recht,
grundsatzlich selbst (iber die Preisgabe und Verwendung seiner persénlichen Daten zu entscheiden. Das erfordert
einen verantwortungsvollen Umgang eines jeden Mitarbeiters mit personenbezogenen Daten, unabhangig davon,
ob er mit oder ohne die Unterstiitzung von IT-Systemen erfolgt.

Es ist untersagt, personenbezogene Daten unbefugt zu erheben, zu verwenden oder sonst zu verarbeiten. Im Rah-
men der beruflichen Tatigkeit und der Aufgabenstellung ist die Datenverarbeitung erlaubt, wenn sie auf einer Rechts-
grundlage erfolgt und jeweils geltende Betriebsvereinbarungen, wie z.B. die KBV Beschaftigtendatenschutz, gewahrt
werden. Fiir die Einhaltung der datenschutzrechtlichen Erfordernisse ist jeder Mitarbeiter verantwortlich.

1. Verpflichtung zum Datenschutz

Was sind personenbezogene Daten? Personenbezogene Daten sind Angaben (ber eine bestimmte oder be-
stimmbare natiirliche Person. Beispiele: Name, Vorname, Berufsbezeichnung, Titel, Anschrift, Geburtstag, Boni-
tatsdaten, Kreditkartendaten, Prifungsergebnisse, Gehalt, Vorlieben, Kaufverhaltensmerkmale. Angaben liber juris-
tische Personen - wie Firmen ohne Einzelinhaber - sind keine personenbezogenen Daten.

Was ist eine Datenverarbeitung? Der Begriff der Verarbeitung ist umfassend zu verstehen und beinhaltet viele
verschiedene denkbare Verarbeitungsschritte. Sie beginnt bei der Beschaffung (,Erhebung®) von Daten (direkt von
der betroffenen Person oder bei Dritten), umfasst die Verwendung (z.B. Speicherung, Veranderung, Verkniipfung,
Weitergabe) und auch ihre Léschung.

Wann ist die Datenverarbeitung erlaubt? Nach der Datenschutzgrundverordnung (DSGVO) bedarf jede Verar-
beitung personenbezogener Daten einer gesetzlichen Grundlage. Die DSGVO selbst (Art. 6, 88) und auf ihrer Grund-
lage auch das Bundesdatenschutzgesetz (BDSG) und andere Rechtsvorschriften, z.B. Gesetze wie die Abgaben-
ordnung, die Rechtspflichten zur Datenverarbeitung enthalten, oder Betriebsvereinbarungen formulieren solche Er-
laubnisgriinde. Erlaubt ist z. B. die Verwendung personenbezogener Daten, wenn dies im Rahmen eines rechtsge-
schaftlichen oder eines rechtsgeschaftsahnlichen Schuldverhaltnisses (z. B. zur Durchflihrung der Kundenbeziehung
oder des Beschaftigungsverhaltnisses) erforderlich ist oder aufgrund einer Einwilligung des Betroffenen. Die Ver-
wendung personenbezogener Daten ist aber auch gemall DSGVO zuldssig, soweit diese zur Wahrung berechtigter
Unternehmensinteressen erforderlich ist und kein Grund zu der Annahme besteht, dass die schutzwiirdigen Interes-
sen der Betroffenen (z. B. von Beschaftigen oder Kunden) (iberwiegen.

Fir den Umgang mit Personalaktendaten von Beamten sind abschlieRende Sonderregelungen des Bundesbeam-
tengesetzes und der Personalaktenrichtlinie des BEV zu beachten. Danach sind die Personalaktendaten vertraulich
zu behandeln und durch technische und organisatorische MaBnahmen vor unbefugter Einsichtnahme zu schiitzen.

Welche Rechte haben betroffene Personen? Die Datenverarbeitung soll fiir jeden Mitarbeiter, Kunden oder sons-
tige betroffene Personen transparent und Gberpriifbar sein. Die DSGVO gibt daher den von der Datenverarbeitung
betroffenen Personen u. a. folgende Rechte:

» Information: Bereits bei Erhebung von Daten bei der betroffenen Person oder méglichst zeitnah im Zusammen-
hang mit der Erhebung bei Dritten, ist die betroffene Person u.a. Giber die Zwecke der Verarbeitung, iiber mégliche
Empfanger, die Speicherdauer und (iber ihre Rechte zu informieren.

= Auskunft: Die betroffene Person hat das Recht zu erfahren, welche Daten verarbeitet werden, wo sie herkom-
men, zu welchem Zweck die Speicherung erfolgt und auch auf namentliche Nennung der Personen und Stellen,
die seine Daten erhalten.

» Berichtigung, Lé6schung, Einschrankung der Verarbeitung und Recht auf Vergessenwerden: Personenbe-

zogene Daten sind zu berichtigen, wenn sie unrichtig sind. Sie sind zu I6schen, wenn ihre Speicherung unzulassig
ist oder diese nicht mehr erforderlich ist. Einer Loschung stehen allerdings oft z. B. rechtliche Aufbewahrungsfris-
ten (aus Handelsgesetzbuch oder Abgabenordnung) entgegen. Hier sieht das Gesetz eine Einschrankung der
Verarbeitung (,Sperrung®) statt der Loschung vor. Die betroffene Person ist hieriiber zu informieren.
Dateniibertragung: Hat die betroffene Person Daten z.B. in einem sozialen Netzwerk oder Kundenkonto bereit-
gestellt, kann sie verlangen, diese in einem maschinenlesbaren Format an sie selbst oder an einen Dritten zu
tbertragen.
Widerspruch gegen Werbung sowie eigene Markt- und Meinungsforschung: Der Kunde hat ein Recht auf
Widerspruch gegen Werbung und Markt- und Meinungsforschung. Auf dieses Widerspruchsrecht ist der Kunde
bei einem Vertragsschluss und der Ansprache zu vorgenannten Zwecken stets hinzuweisen. Der Hinweis auf das
Widerspruchsrecht muss zwingend den Adressaten und dessen Kontaktdaten enthalten. Wird ein Widerspruch
erklart, gilt er grundsatzlich unbeschrankt. Einwilligungen werden durch einen unbeschrankten Widerspruch wir-
kungslos.
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Dariiber hinaus enthalt die KBV Beschaftigtendatenschutz Regelungen zum Schutz von Mitarbeiterdaten.

Welche DatensicherheitsmaBnahmen kdnnen zur Vorbeugung von DatenschutzverstoBen getroffen werden?
Das Datenschutzrecht fordert geeignete und angemessene MalRnahmen zur Gewahrleistung der Sicherheit perso-
nenbezogener Daten. Auch Sie konnen beim Umgang mit Daten dazu beitragen, dass diese vor unberechtigten
Zugriffen geschiitzt werden. Solche MaRBnahmen kénnen unter anderem sein:

Zutrittskontrolle: Unbefugten ist der raumliche Zutritt zu Datenverarbeitungsanlagen zu verwehren. Dies
kann z.B. durch Schliissel, Chipkarten, Werksschutz, Pfortner erreicht werden.

Zugangskontrolle: Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt wer-
den kénnen, z.B. durch Vergabe von personlichen Passwortern, Verschliisselung von Datentragern.

Zugriffskontrolle: Es ist zu gewahrleisten, dass (systemische) Datenzugriffsmoglichkeiten nur im Um-
fang von Befugnissen und Erforderlichkeiten bestehen. Dieses Ziel kann z.B. durch ein Rollen- und Be-
rechtigungskonzept, durch eine Verschliisselung oder durch Protokollierung von Zugriffen erreicht wer-
den.

Vertraulichkeit

Weitergabekontrolle: Es ist zu gewéhrleisten, dass auf personenbezogene Daten bei Ubertragung,
Transport oder auf Datentragern nicht unbefugt zugegriffen und dass festgestellt werden kann, welchen
Stellen die Daten offengelegt wurden. Dies kann z.B. durch Verwendung sicherer Transportbehalter fir
Datentrager, VPN oder durch eine Verschliisselung sichergestellt werden.

Eingabekontrolle: Es ist zu gewahrleisten, dass festgestellt werden kann, ob und von wem personenbe-
zogene Daten verarbeitet wurden. In Betracht kommt hier z.B. eine Protokollierung der eingegebenen Da-
ten, Dokumentenmanagement.

Integritdt

Datentrennung: Es ist zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen. Dies kann durch den Einsatz einer Software zur Mandantentrennung erreicht
werden.

Verfiigbarkeitskontrolle: Es ist zu gewahrleisten, dass personenbezogene Daten gegen Verlust ge-
schiitzt sind, was z.B. durch Backups, unterbrechungsfreie Stromversorgung, Virenschutz, oder Firewall
erreicht werden kann.

Verfiig-
barkeit

Was ist bei einem DatenschutzverstoR zu tun? Wird lhnen ein (mdglicher) DatenschutzverstoR gewahr, dann
informieren Sie bitte umgehend Ihren Vorgesetzten oder zustandigen Vertreter der Datenschutzorganisation.

2. Fernmeldegeheimnis

Fiir ein Unternehmen, das geschaftsmalig Telekommunikationsdienste erbringt, gilt das Fernmeldegeheimnis ge-
mal § 3 des Gesetzes zur Regelung des Datenschutzes und des Schutzes der Privatsphare in der Telekommunika-
tion und bei Telemedien (TTDSG). Das Fernmeldegeheimnis verbietet es, die Inhalte und die nidheren Umstande
der Telekommunikation mehr als zum Zweck des Erbringens des Telekommunikationsdienstes erforderlich ist, zur
Kenntnis zu nehmen und die Kenntnisse anderweitig zu verwenden. Das Fernmeldegeheimnis erstreckt sich auch
auf die ndheren Umstande erfolgloser Verbindungsversuche. Vom Fernmeldegeheimnis geschiitzt wird auch die
Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Vom Fernmeldegeheimnis um-
fasst sind dabei nicht nur Telefonate und Faxe, sondern grundsatzlich auch die E-Mailkommunikation.

3. Straf- und BuRgeldvorschriften

Verstolie gegen den Datenschutz und das Fernmeldegeheimnis konnen mit Geld- und Freiheitsstrafe geahndet wer-
den und ziehen in der Regel arbeitsrechtliche und ggf. disziplinarrechtliche Sanktionen nach sich.

4. Weiterfiihrende Informationen zum Datenschutz

Weitere Informationen zum Thema Datenschutz konnen unter db.de/datenschutz-im-db-konzern sowie beim Kon-
zerndatenschutz eingeholt werden. Wenden Sie sich bei Fragen an den Vertreter der Datenschutzorganisation in
Ihrem Unternehmen oder an den Datenschutz-Helpdesk. lhren zustdndigen Datenschiitzer kénnen Sie in der hier
verlinkten Ubersicht finden: db.de/datenschutz-vor-ort. Den Helpdesk erreichen Sie entweder per E-Mail unter
helpdesk-konzerndatenschutz@deutschebahn.com oder telefonisch unter der Rufnummer 069 265-27737.0
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https://db-planet.deutschebahn.com/pages/neues-zum-datenschutz/apps/content/ueberblick
https://db-planet.deutschebahn.com/pages/neues-zum-datenschutz/apps/content/datenschutz-vor-ort

